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GOUVERNANCE

Décloisonner les services pour sécuriser toute la chaine
logistique

Sur be modele appliqué chez Sanafi, séunir les achals, |3 production, ks
legistique, la sirete ef la qualé autaur Fune analyse comimune des risgues.
Coordanner les audits, les exigences faurnissewrs et bes plans daction paur

Eviter quiune faille entre deus services ne compramette a cargaisan.

RENSEIGNEMENT

Surveiller les attaques pour adapter les itinéraires de transport

Metire &n place une weille sur les vols, les attagues denrepals ef les
méthodes des seaux criminels. Explaiter ¢ feemations pour identifier les
routes e1 les rones de tran isibles, puis chaisir les parcours kes moins

expasés avant chagque expédition

SURETE DES ENTREPOTS

Renforcer les controles aux entrées et aux sorties

Appliguer des standards de protection physique comme ceux de TAPA,
contrdler les sccés et wérifer les véhicules guittant les sies. Pour les
marchandices sencibles, peser également ks conteneurs déclans vides afin

de détecter les sarties frauduleuses

RESSOURCES HUMAINES

Former les équipes & repérer les tenfatives dinfiliration
criminelle

Sensibiliser les chauffewrs, manutentionnames, personnels portusines et
Equipes commerciales sux approches suspectes, 3 la cormuption el aux
menaces. Organiser we remantée rapide des signalements, les réseaux

crimmels recherchant fréguemment des complicités intermes

LUTTE CONTRE LES TRAFICS

Meutraliser les déchetzs et les produits retournés avant
destruction

Pour les marchandizes suzceptibles d'@ire rémiroduites dans des circuits
Fravduleus, rendre les décheis, emballages #1 praduits retournés inutilisables.
Superviser lewr destruction pour empécher leur récupérabon par des réseaux

de contrefagon, comme dans Findustrie pharmaceutique
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PREVENTION

Verifier systématiquement les transporteurs avant chague
enlévemnent

Exiger lNdentification des chauffeurs et Fimmatriculation des wehicules au
mains 48 hewrss avant leur arivées, comme che: Sanofi. Comparer ces
nfcamations sux dannées du presistaire st vénfier les habilitstons avant de

remettre la marchandise afin de contrer les faux tansporbeurs,

PROTECTION

Equiper les transports sensibles de dispositifs dalerte et de
suivi

Aszocer la géolocalisation pemmanente des camions et comensws & des
alertes discrites pour les chauffews et & des moysns dimmabilisation
adaptés. Prévair des égquipes dintervention locales, car un camion suivi 3
distance rests wulnérable si personne ne peut agi.

TRAGABILITE

Rapprocher les données de transpert & chaque frontiére
Centraliser les infarmations de chargement, les poids, les immatriculations e1
ey pazsages successifs des véhicules, Comparer réguli@rement les donngées
dex différents imervenants pour reperer immeédiatemsent les dcarts, pluat gue
découtir en fin Fopération des dizsines de camions manguanis

SOUS-TRAITANCE

Inscrire les exigences de siireté dans chaque contrat logistique
Verifier les aniecedenis professionnels, ey acswances o e capacibtés des
iffrer les mesures de sécurite g8 Fappel doffres ef imposes
an dux branspoaieows rdellement mabilises, pour Sviter guelles

saien sacrfiées au prafit du priz.

COOPERATION

Mouer des contacts opérationnels avec les autorités locales

Wentifier en amant ks services de poboe, de douane et les partenaires de
sireté competents sur chague coridor sensible. Echanger les informations
zur les incidents et prévoir kes moedalités d'imersention afin de pouvair réagin
ragidement en cas de vol, dattague ou de cantamnation dune cargaison,
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